Dataskydd - for hallbar
innovation och digitalisering

Erica Wiking Hdiger och Angla Pindel*

1. Inledning

Forst och framst ett stort grattis till det svenska dataskyddet som fyl-
ler 50 ar! Vi har tillsammans arbetat med dataskydd i mer &n 25 ar och
har férménen att pa daglig basis ldamna rad till féretag och organisatio-
ner om hur de manga ganger snariga dataskyddsreglerna ska tillimpas
i praktiken. Det ar ett oerhdrt stimulerande och varierande arbete som
ger oss mojlighet att satta oss in i en mangd olika branschers och orga-
nisationers utmaningar rorande dataskydd.

Vi ser att det gar olika trender i dataskyddsarbetet. I samband med
inforandet av dataskyddsforordningen ar 2018 kom det naturligen att
bli ett stort fokus pa att kartligga personuppgiftsbehandlingar, inrétta
dataskyddsfunktioner, anta styrdokument och utbilda medarbetare. I
tiden darefter har vi i omgéngar sett att fokus bland annat har skiftat till
personuppgiftsincidenter, tredje landsoverforingar och en 6kad aktivi-
tet i Integritetsskyddsmyndighetens tillsynsverksamhet. Den standiga
utvecklingen av dataskyddet gor att foretag I6pande behéver folja upp
och utveckla sitt dataskyddsarbete.

Ménga foretag har nu kommit in i en mer mogen fas och dataskyddet
hanteras ofta pa4 samma sitt som andra etablerade compliance-omra-
den, sdsom anti-korruption, konkurrensratt och handelssanktioner. I
viss utstrackning har dataskyddet kommit att uppfattas som en teknisk
lagstiftning och som ibland har ett rykte om sig att vara trakig. Enligt var
uppfattning kan inget vara mer fel. Tvartom ar anvandning av person-
uppgifter helt central for manga foretag, bade i den dagliga verksam-
heten och i féretagets arbete med affarsutveckling och innovation. Ett
modernt och effektivt dataskyddsarbete blir dairmed en forutsattning
for foretagets fortsatta framgang.

* Advokater, Mannheimer Swartling Advokatbyra AB.
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Vi ar 6vertygade om att dataskyddet kommer att fortsatta att spela
en central roll &ven de kommande 50 aren. Vi forutspar dock att arbe-
tet med dataskydd gradvis kommer att fordndras. Mycket av det grund-
laggande compliance-inriktade arbetet kommer sannolikt att kunna
automatiseras och digitaliseras. I stéllet férvantar vi oss att fragor kring
dataskydd kommer att vidgas och att dataskyddets ursprung i manskliga
rattigheter kommer att fa en allt storre betydelse.

I detta kapitel gor vi ett forsok att spana in i framtiden kring fragor
som vi tror kommer att bli centrala for alla jurister som arbetar med
dataskydd, och da sarskilt hur vissa av EU:s initiativ inom hallbarhets-
omradet kommer att paverka dataskyddsarbetet.

2. Dataskyddet en hallbarhetsfraga?

2.1Vad ar hallbart foretagande?

Hallbart foretagande ér ett begrepp som &r under standig utveckling
och férandring. Det finns darfér manga olika satt att beskriva vad som
avses med hallbart foretagande. En vanlig utgangspunkt ar UN Global
Compacts Tio Principer, som faststiller principer fér hallbarhet inom
manskliga rattigheter, arbetsratt, miljoé och antikorruption. Principerna
har sin grund i FN:s allmanna forklaring om de manskliga rattigheterna,
ILO:s deklaration om grundlaggande principer och rattigheter i arbets-
livet, Rio-deklarationen samt FN:s konvention mot korruption. OECD:s
riktlinjer for multinationella foretag och FN:s vagledande principer for
foretag och ménskliga rattigheter ar tva ytterligare internationella initi-
ativ som syftar till att fa féretag att verka for hallbarhet i sin verksamhet.
OECD:s riktlinjer innehaller rekommendationer om hur multinationella
foretag bor agera inom bland annat manskliga rattigheter, arbetsratt,
milj6, antikorruption, konsumentskydd, skatt och affarsetik. Syftet ar
att framja ansvarsfullt féretagande och samarbete mellan féretag och
samhélle for att uppnd positiva ekonomiska, sociala och miljomassiga
resultat. FN:s vagledande principer for foretag och manskliga rattighe-
ter har utvecklats av FN for att adressera den paverkan pad ménskliga
rattigheter som foretag kan ha i sin verksamhet. Principerna betonar
foretagens ansvar att respektera manskliga rattigheter och foérebygga
och mildra eventuell negativ paverkan. En annan viktig referenspunkt
ar de Globala méalen for hallbar utveckling som utgoér en uppsattning
gemensamma maél for regeringar, myndigheter och foretag véarlden éver
om hur de, fram till ar 2030, behover arbeta for att utrota fattigdom,
stoppa klimatférandringar och skapa fredliga och trygga samhallen.
Foretag som ar medlemmar i Global Compact atar sig att tillampa de
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Tio Principerna i verksamheten och integrera dem i sina affarsstrategier
och verksamhetsprocesser samt lata sig vagledas av de Globala méalen
i sitt hallbarhetsarbete. EU:s grona giv, som syftar till att stélla om EU
till en modern, resurseffektiv och konkurrenskraftig ekonomi, ar ocksé
relevant i en beskrivning av hallbart féretagande. EU:s grona giv har lett
till en vag av lagstiftningsinitiativ inom hallbarhetsomradet.

I samband med héllbart foretagande forekommer ofta férkortningen
ESG. ESG star for Environmental (miljo), Social (samhallsansvar), och
Governance (bolagsstyrning). ESG myntades ursprungligen som ett
begrepp for att hanvisa till faktorer som kunde beaktas av investerare.!
Nu anvands ESG ofta som ett alternativt sitt att hinvisa till hallbarhet,
dar de centrala omradena for miljo, sociala frdgor och bolagsstyrnings-
fragor framhdavs som nagot ett foretag bor dverviga nér det hanterar sin
paverkan pa minniskor och planeten. Om man ser till ESG-faktorerna
sé aktualiseras dataskydd framfor allt inom Social och Governance, det
vill sdga inom "S” och "G”. Social fokuserar i stor utstrdckning pa fore-
tagens skyldighet att skydda manskliga rattigheter, medan Governance
betonar betydelsen av bolagsstyrning och hallbarhetsredovisning. Data-
skydd har emellertid aven en koppling till miljon och "E”-aspekten. Digi-
talisering och den standigt 6kande dataanvindningen stéller krav pa
lagring av data. Det innebar till exempel att den som upphandlar tjans-
ter for lagring eller sjalv lagrar data behover beakta vilka miljdaspekter
exempelvis serverhallar kan ha.?

2.2 Dataskydd och ménskliga rattigheter

lakttagandet av manskliga rattigheter dr en central del av hallbart fore-
tagande. Ett av de grundlaggande syftena med dataskyddsférordningen
ar att skydda fysiska personers grundlaggande rattigheter och friheter,
sarskilt deras ratt till skydd av personuppgifter och personlig integri-
tet. Genom dataskyddsférordningen och skyddet for den personliga
integriteten manifesteras en grundlaggande respekt for de manskliga
rattigheter som slds fast i en rad internationella konventioner. De for
dataskyddet och integritetsskyddet allra mest centrala manskliga rat-
tigheterna ar:

! Global Compact, "Who Shares Wins - Connecting Financial Markets to a Changing World”
The Global Compact report, 2005, https://www.unepfi.org/fileadmin/events/2004/
stocks /who_cares_wins_global_compact_2004.pdf, och Freshfields rapport.

2 Se till exempel studien "Carbolytics, an analysis of the carbon costs of online tracking”,
https://carbolytics.org. Studien avser koldioxidutsldpp kopplade till uppfyllandet av lagkra-
ven for anvindningen av cookies.
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» Artikel 12 i FN:s allmanna forklaring om de manskliga rattigheterna
och artikel 17 i FN:s konvention om medborgerliga och politiska rat-
tigheter, stadgar att ingen far utsattas for godtyckligt ingripande i
frdga om privatliv, familj, hem eller korrespondens och inte heller
for angrepp pa sin heder eller sitt anseende. Var och en har ritt till
lagens skydd mot sddana angrepp.

» Artikel 8 i Den europeiska konventionen om skydd fér de manskliga
rattigheterna och de grundlaggande friheterna ("EKMR”), stadgar att
var och en har ratt till skydd for sitt privat- och familjeliv, sitt hem
och sin korrespondens. Vidare stadgas att offentlig myndighet inte
far ingripa i denna rattighet annat dn med stdd av lag och om det i
ett demokratiskt samhalle ar nédvandigt med hansyn till den natio-
nella sikerheten, den allmanna sakerheten eller landets ekonomiska
valstand, till férebyggande av oordning eller brott, till skydd for halsa
eller moral eller till skydd for andra personers fri- och rattigheter.

* Artikel 7 i Europeiska unionens stadga om de grundlaggande rattig-
heterna ("EU-stadgan”), foreskriver att var och en har ratt till respekt
for sitt privatliv och familjeliv, sin bostad och sina kommunikationer.

* Artikel 8 i EU-stadgan tar specifikt sikte pa skyddet for personupp-
gifter. Har anges att var och en har ratt till skydd av de personuppgif-
ter som ror honom eller henne och att dessa uppgifter ska behandlas
lagenligt for bestdmda dndamal och pé grundval av den berdrda per-
sonens samtycke eller ndgon annan legitim och lagenlig grund. Var
och en har ritt att fa tillging till insamlade uppgifter som rér honom
eller henne och fa rittelse av dem. Vidare anges att en oberoende
myndighet ska kontrollera att dessa regler efterlevs.

Vidare ger den svenska grundlagen alla svenska medborgare vissa grund-
laggande fri- och rattigheter, oavsett alder, kon eller harstamning, i for-
héllande till det allmdnna. Skyddet foljer av 2 kap. 1 § regeringsformen
och omfattar yttrandefrihet, informationsfrihet, motesfrihet, demonstra-
tionsfrihet, féreningsfrihet och religionsfrihet. Regeringsformen ger aven
ett grundlagsskydd mot dsiktsregistrering® och betydande intrang i den
personliga integriteten fran det offentliga.* De grundlaggande fri- och
rattigheterna har alla en direkt eller indirekt koppling till behandlingen av
personuppgifter och begransningar av méjligheten till sddan behandling
i de fall det kan anses inskrinka ndgon av réttigheterna.

I dataskyddsférordningen gors kopplingen till individens rattighe-
ter i regeln om konsekvensbedoémningar i artikel 35, vilken innehaller
en uttrycklig referens till fysiska personers rattigheter och friheter. Av

3 2 kap. 3 § regeringsformen.
4 2kap. 6 § 2 st. regeringsformen.
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artikeln foljer att "om en typ av behandling, sdrskilt med anvdndning av
ny teknik och med beaktande av dess art, omfattning, sammanhang och
dndamadl, sannolikt leder till en hdg risk for fysiska personers rdttigheter
och friheter ska den personuppgiftsansvarige fore behandlingen utféra
en bedéomning av den planerade behandlingens konsekvenser for skyd-
det av personuppgifter”. Hanvisningen till de registrerades "rattigheter
och friheter” avser i forsta hand dataskydd och integritet, men kan aven
omfatta andra grundlaggande rattigheter sasom yttrandefrihet, tanke-
frihet, fri rorlighet, forbud mot diskriminering, ratt till frihet, samvete
och religion. Aven om dataskyddsférordningen framst fokuserar pa
skyddet av personuppgifter, maste den personuppgiftsansvarige éver-
vaga samtliga rattigheter och friheter som den registrerade omfattas
av. Detta innebar att de faktorer som ska vagas in till individens férdel
stracker sig bortom ratten till skydd fér personuppgifter.

Vart att notera ar aven att skyddet for personuppgifter och integritet
inte enbart ar sjilvstidndiga rattigheter. De ldgger ocksa en viktig grund
for andra manskliga rattigheter. Dataskyddet bidrar exempelvis till att
skydda journalister och deras arbete, manniskorattsforsvarare, ratten
till fungerande val, ratten att fa sin sak prévad i domstol och att skydda
ménniskor fran diskriminering.

2.3 Pa vilket satt kan bristande dataskydd fa
inverkan pa manskliga réttigheter?

Alla foretag behandlar personuppgifter - primart om anstallda, kun-
der och affarskontakter. Behandlingen kan ske féor manga olika &ndamal
sdsom marknadsféring, kundvard, personaladministration, rekrytering
och produktutveckling. Ofta sker aven behandling av personuppgif-
ter som en integrerad del i de tjanster som foretag erbjuder sina kun-
der. Exempel pa sadana tjanster ir Al-system och sociala medier, dar
behandling av personuppgifter ar en ndédvandig forutsattning for sjalva
tjansten.

All personuppgiftsbehandling maste sa klart ske i enlighet med data-
skyddsforordningen och annan tillamplig dataskyddslagstiftning. Ibland
blir det emellertid fel och ett féretag kan komma att - medvetet eller
omedvetet - behandla personuppgifter pa ett satt som innebéar en 6ver-
tradelse av savil dataskyddsforordningen som annan tillimplig data-
skyddslagstiftning. Emellertid kan en felaktig behandling av person-

> Riktlinjer om konsekvensbeddmning avseende dataskydd och faststéllande av huruvida
behandlingen "sannolikt leder till en hog risk” i den mening som avses i férordning 2016 /679,
WP 248, rev 0.1, sid. 7.
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uppgifter aven innebdra en krankning av manskliga rattigheter. For att
illustrera detta presenterar vi nedan tre fiktiva exempel.

Exempel 1 - Rekryteringsbolaget (ett féretag vars primara verksamhet
bygger pa behandling av personuppgifter)

Foretag A ar en framstéende aktdr inom rekryteringsbranschen som spe-
cialiserar sig pé att erbjuda avancerade Al-baserade 16sningar for att effek-
tivisera rekryteringsprocessen t sina kunder. Foretagets tjinster omfattar
automatiserad CV-analys, bakgrundskontroller, formagan att férutspa en
kandidats framtida prestationer baserat pa en ingaende analys av kandida-
tens digitala fotspar samt beddmning av métning av ansiktsuttryck i sam-
band med intervjuer sasom entusiasm, stabilitet eller nervositet. Foretag
A:s Al-system har tillgang till stora méngder data fran sociala medier, tidi-
gare arbetsgivare och andra kallor for att beddma en kandidats lamplighet
for en viss tjanst. Under tiden som Foretag A framgangsrikt har utvecklat
sina tjanster har det dykt upp fragor om hur féretaget behandlar kandida-
ters personuppgifter.

[ Exempel 1finns risk for flera brister i Foretag A:s behandling av person-
uppgifter. En risk ar att den omfattande insamlingen av data medfor att
Al-systemet har tillgdng till och analyserar mer information &n vad som
kréavs for att beddma en kandidats lamplighet. Detta strider mot prin-
cipen om uppgiftsminimering i artikel 5.1(c) i dataskyddsférordningen.
En annan risk ar att personuppgifter som inte ar direkt relevanta for en
viss befattning laggs till grund for att sortera bort en kandidat. Exempel
pé sadan icke relevant information dr personliga asikter och intressen
som kandidaten har delat online. Detta strider mot principen om anda-
malsbegransning i artikel 5.1(b) i dataskyddsférordningen. Behandlingen
kan aven leda till att Al-systemet drar felaktiga slutsatser om kandi-
dater, vilket kan fa till foljd att kandidater missgynnas genom att inte
erbjudas en anstéllning som de skulle kunna vara lampade for. Vidare
kan behandlingen utgoéra otillaten profilering enligt artikel 22. Slutligen,
kan det vara svart for Foretag A att identifiera en rattslig grund enligt
artikel 6 och 9 i dataskyddsférordningen fér exempelvis behandling av
biometrisk uppgifter genom ansiktsigenkanning.

Exempel 1 belyser dven hur ett foretags bristande behandling av per-
sonuppgifter i forlangningen kan innebéra en negativ inverkan pa per-
soners manskliga rattigheter. Det finns en risk att algoritmerna bakom
Al-systemet baseras pa data som ar ofullstandig eller ger uttryck for
eller baseras pa fordomar och att resultatet algoritmerna ger, ddrmed
kan bli diskriminerande och f4 en negativ effekt fér exempelvis perso-
ner med funktionsnedsattningar. Matningen av ansiktsuttryck kan till
exempel fa ett negativt utfall fér en person som har en synnedséttning.
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Det ar dven ténkbart att denna typ av tjanst i férlaingningen kan fa en
negativ inverkan pd méinniskors yttrandefrihet, en sa kallad "chilling
effect” som uppstar till foljd av att individer undviker att yttra sig i vissa
fragor av radsla for negativa effekter. En kandidat kan dven uppleva en
krankning av sin ratt till privatliv om kandidaten blir féremal f6r en allt-
for omfattande behandling av sina personuppgifter.

Exempel 2 - Spelbolaget (ett foretag som blir foremal for en personupp-
giftsincident)

Foretag B ar en aktdr inom spelbranschen med global narvaro och anstéllda
i olika lander, bland annat Ryssland och Ukraina. Féretagets huvudkontor
ligger i Sverige, men kundkretsen finns fraimst inom EU och i USA. Fére-
tag B hanterar och lagrar en stor mangd personuppgifter om sina anstéllda.

Nyligen har en hackergrupp fran Ryssland genomfort en framgangsrik
ransomware-attack mot Féretag B. Genom attacken har kanslig informa-
tion, inklusive personuppgifter om de anstallda, blivit krypterad och stu-
len. Viss information har dven salts pa Darknet. Intranget har exponerat
information om anstalldas sexuella laggning, inkomst, boendesituation,
familjeforhallanden och fackliga tillhorighet. For vissa anstéllda har dven
uppgifter om deras politiska asikter avslojats. Det bor noteras att ett av
Foretag B:s spel, som har en lesbisk huvudkaraktér, har fatt massiv kritik
och vackt debatt i Ryssland. Politiker har uttalat att spelet strider mot rysk
lagstiftning och omedelbart bér férbjudas.

Foretag B misstanker att attacken kan vara kopplad till kritiken mot
spelets huvudkaraktar. Dessvarre har Foretag B upptackt att deras saker-
hetskopior inte ar uppdaterade, vilket innebar att betydande arbete riske-
rar att ga forlorat. Av denna anledning 6vervager Foretag B att betala l6sen
i form av bitcoins till den ansvariga hackergruppen.

Exempel 2 illustrerar nigra av de konsekvenser som kan uppsta till foljd
av en sakerhetsincident. Foretag B har drabbats av en allvarlig person-
uppgiftsincident, vilken med hog sannolikhet kraver saval anmaélan till
behorig dataskyddsmyndighet som information till registrerade da det
ar bekraftat att kansliga personuppgifter for anstallda har blivit krypte-
rade och utlimnade. Dessutom vécker incidenten vissa dataskyddsfra-
gor kring Foretag B:s behandling av kansliga personuppgifter, sarskilt
behandlingen av uppgifter om anstalldas sexuella laggning. Incidenten
avslojar aven brister i Foretag B:s informationssakerhet.

Foretag B behover emellertid aven 6vervaga om incidenten kan inne-
béra direkt fara fér anstéllda och en risk for negativ inverkan pa deras
manskliga rattigheter. Det kan inte uteslutas att anstallda till foljd av
incidenten kan komma att utsattas for forfoljelse, hot eller ingripan-
den fran myndigheter. Amnesty International har rapporterat om att
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det i Ryssland ér vanligt forekommande med trakasserier, vald, politiskt
motiverade juridiska atgarder samt repressalier gentemot oppositio-
nella, liksom diskriminering baserad pa sexuell laggning. Den lagstift-
ning som forbjuder framjande av "icke-traditionella” familjevarden for
barn fungerar som ett verktyg for att forsvara for hbtq-relaterad verk-
samhet och begransa yttrandefriheten.

Mycket talar for att personuppgiftsincidenten kan komma att ha
en negativ inverkan pa manskliga rattigheter, inklusive yttrandefrihet,
skydd mot trakasserier, vald och politiskt motiverade juridiska atgirder
samt repressalier och skydd mot diskriminering.

Nar Foretag B bestammer sig for att betala 16sen i form av bitcoins
aktualiseras ytterligare risker. Betalning av 16sen kan potentiellt inne-
bara en overtradelse av lagar om penningtvatt och finansiering av
terrorism. Det finns exempel pé fall dir betalningar i samband med
ransomware-attacker har anvants for att finansiera terrorism eller ter-
roristverksamhet. Dessutom kan en betalning strida mot de omfattande
sanktioner som till foljd av kriget i Ukraina ar riktade mot Ryssland. Vart
att notera ar aven att individer som kopplats till olika hackergrupper har
utsatts for sanktioner av bland annat USA.” Genom att betala 16sen till
hackergruppen riskerar Foretag B saledes att bryta mot en rad regelverk
och dérigenom fa saval negativa rittsliga och ekonomiska konsekvenser
som negativ publicitet och allvarlig ryktesskada.

Exempel 3 - Techbolaget (ett féretag som lamnar ut information till
myndigheter)

Foretag C ar ett svenskt techbolag verksamt inom halso- och tranings-
branschen. Foretaget har utvecklat en traningsapplikation féor mobiltele-
foner som genom en liten handledssandare mater anvandarens tranings-
framsteg. Applikationen samlar in och analyserar omfattande tranings-
data, med modjlighet till delning av information med andra anvindare.
Handledssandaren tillverkas av féretagets dotterbolag i Kina.

Foretaget har inréttat en visselblasarkanal for att ge anstillda mojlig-
het att anmaéla oegentligheter. I visselblasarsystemet lagras personuppgif-
ter som ingdr i anmalningarna. Det kan exempelvis vara namn pa vissel-
blasaren och den person som &r foremal for visselblasningen, beskrivning
av de handlingar som anmalts, vilka ibland kan innefatta misstankar om
lagévertradelser.

Nyligen kontaktade en kinesisk myndighet det svenska moderbolaget
med en begaran om omedelbar utlimning av personuppgifter om samt-

6 Se Amnesty International landsrapport om Ryssland, 2022, https:/ /www.amnesty.org/en,/
location /europe-and-central-asia /russia/report-russia.

7 Se pressrelease fran US Department of the Treasury, 2023, https://home.treasury.gov/
news/press-releases/jyl486.
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liga anstallda i Kina. Foretaget har bade kinesiska och svenska medborgare
som anstallda. Myndigheten motiverade begaran med hanvisning till kine-
sisk lagstiftning och pastaenden om att Foretag C &r skyldigt att tillhanda-
hélla informationen med hansyn till nationell sékerhet och 6kad 6vervak-
ning av utlandska foretag.

Foretag C far dessutom kontinuerligt férfragningar fran myndigheter,
inklusive polis och aklagare bade i Kina och Sverige. Dessa forfragningar
avser utlimning av data sasom geolokalisering och kommunikation mellan
anvandare, i syfte att bista myndigheterna i pagaende brottsutredningar.

Exempel 3 belyser nigra av de svarigheter ett foretag stélls infér i sam-
band med utldmnande av personuppgifter till myndigheter. Savitt géller
dataskydd ar overforingar till tredje parter ett forhallandevis vl regle-
rat omrade genom dataskyddsférordningen, EU-domstolens praxis och
riktlinjer och rekommendationer.® Givet att det ar myndigheter som
begar informationen behdver Foretag C emellertid gora en noggrann
bedémning innan uppgifterna ldmnas ut. Beddmningen behover beakta
sdval svensk som kinesisk lagstiftning, samt internationella standarder
for manskliga rattigheter.

Kina klassificeras som ett land med en noterbar korruptionsrisk enligt
Transparency Internationals korruptionsindex (CPI)° och det foreligger
aven risk for krankningar av ménskliga rattigheter. Bristen pa transpa-
rens inom den offentliga sektorn och den politiska paverkan pa ratts-
vasendet har skapat forutsattningar for korruption. Samtidigt begransas
yttrandefrihet och pressfrihet genom censur, och minoritetsgruppers
rattigheter asidositts. Dessa faktorer behoéver beaktas av Foretag C
bland annat inom ramen fér en konsekvensbedémning.

Det finns risk att anstéllda paverkas negativt om informationen skulle
lamnas ut. Dessa risker kan potentiellt knyta an till manskliga rattighe-
ter dar ett utlamnande av personuppgifter skulle kunna hota individens
ratt till integritet och personlig frihet genom att informationen anvands
pa ett sitt som strider mot de anstélldas rattigheter eller forsvarar for
de anstallda att skydda sina personliga och privata angelagenheter. De
skulle dven i extrema situationer kunna resultera i godtyckliga frihets-

8 Artikel 44-50 dataskyddsférordningen, mal C-311/18, EDPB:s Riktlinje 05/2021 om sam-
spelet mellan artikel 3 (territoriellt tillimpningsomrade) och kapitel V (tredjelandsoverfo-
ringar) i dataskyddsférordningen, EDPB:s Rekommendation 02,/2020 om europeiska nod-
vandiga garantier for overvakningsatgarder, m.fl.

9 Transparency International’s korruptionsindex fér Kina, 2022, https: / /www.transparency.
org/en/countries/china.

10 Se Amnesty International’s landsrapport om Kina, 2022, https://www.amnesty.org/en/
location /asia-and-the-pacific /east-asia/china/report-china/ och FN:s rapport "OHCHR
Assessment of human rights concerns in the Xinjiang Uyghur Autonomous Region, People’s
Republic of China”, 31 augusti 2022, https://www.ohchr.org/en/documents/country-
reports /ohchr-assessment-human-rights-concerns-xinjiang-uyghur-autonomous-region.
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berdvanden eller forfoljelse som hotar ratten till privatliv eller ratten att
fa sin sak provad av en oberoende domstol. Vidare kan risker kopplade
till ratten till icke-diskriminering och yttrandefrihet aktualiseras.

Vid forfragningar fran myndigheter ska den personuppgiftsansvarige
faststalla den rattsliga grund som tilldter utlimnandet av informationen
och bedéma om sadant utlimnande i 6vrigt &r férenligt med dataskydds-
forordningen. I manga situationer betraktas samarbete med myndighe-
ter som ett vanligt forekommande och berattigat intresse, antingen for
den personuppgiftsansvarige eller en tredje part. Vid en sddan bedém-
ning ar det emellertid angelaget att vaga in de potentiella risker som
individer kan stéllas infér om informationen lamnas ut till en part dar
garantier for respekten av manskliga rattigheter inte kan sakerstallas. I
dessa fall bor den personuppgiftsansvarige inte lamna ut informationen.
Bedémningen bor dokumenteras genom den intresseavvagning eller
konsekvensbeddmning som dataskyddsférordningen foreskriver.

Sammanfattningsvis belyser vira tre exempel ovan att det finns
en viktig koppling mellan foretags behandling av personuppgifter och
manskliga rattigheter. Bristande hantering av dataskyddet kan resul-
tera i allvarliga krankningar av manskliga rattigheter. Vi menar att detta
understryker vikten av att foretag arbetar for en bredare forstaelse och
tillampning av dataskyddet for att sakerstalla att aven risker kopplade
till manskliga rattigheter uttryckligen beaktas.

3. EU:s initiativ inom hallbarhet

3.1 Inledning

EU har under senare ir tagit flera initiativ fér att forma foretag att bidra
till en hallbar utveckling och att battre hantera och rapportera om hall-
barhet, bade i den egna verksamheten och i virdekedjan. De tva lag-
stiftningsprodukter som enligt var mening framfor allt kommer att fa en
tydlig baring pa dataskyddet ar EU-kommissionens forslag till direktiv
om tillborlig aktsamhet for foretag i frdga om hallbarhet (Eng. Corpo-
rate Sustainability Due Diligence Directive) ("CSDDD”)! och direktivet
om hallbarhetsrapportering (Eng. Corporate Sustainability Reporting
Directive) ("CSRD”)2. I CSDDD f0reslas regler om obligatorisk tillborlig
aktsamhet avseende manskliga rattigheter och miljo samt darmed sam-

11 EU Kommissions forslag till Europaparlamentets och radets direktiv om tillborlig aktsam-
het for foretag i fraga om hallbarhet och om andring av direktiv (EU) 2019 /1937.

12 Europaparlamentets och radets direktiv (EU) 2022/2464 av den 14 december 2022 om
andring av forordning (EU) nr 537,/2014, direktiv 2004 /109 /EG, direktiv 2006 /43 /EG och
direktiv 2013 /34 /EU vad giller foretagens hallbarhetsrapportering.
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manhingande bolagsstyrningsfragor. CSRD rdr rapportering om en rad
olika hallbarhetsfragor. Bada initiativen fokuserar brett pa héallbarhet,
inte enbart paverkan pa miljo och klimat utan dven paverkan pa mansk-
liga rattigheter.

3.2CSDDD

Pi ett 6vergripande plan syftar CSDDD till att naringslivet ska bidra till
en omstallning i hallbar riktning. CSDDD &r tinkt att etablera ett gemen-
samt ramverk for foretag i syfte att sikerstélla sa kallad tillborlig aktsam-
het i savél den egna verksamheten som i virdekedjan (beroende av hur
detta begrepp kommer att slutligt definieras) for att motverka negativ
paverkan pa ménskliga rattigheter, klimat och milj6.” I juni 2023 inleddes
trepartsforhandlingar mellan Europaparlamentet, Europeiska unionens
rad och Europeiska kommissionen med maélet att ha ett enats om en
slutlig version under 2023.

I det ursprungliga forslaget som lades fram av Kommissionen (vilket
kan komma att forandras under trepartsférhandlingarna) foljer det av
CSDDD att foretag ska sakerstalla tillborlig aktsamhet genom att:

* Infora kraven pa tillborlig aktsamhet i foretagets policyer och att det
ska finnas en policy for tillborlig aktsamhet, vilken ska innehalla (i)
en beskrivning av foretagets strategi for tillborlig aktsambhet, (ii) en
uppforandekod som beskriver de regler och principer som ska f6ljas
av foretagets anstallda och dotterbolag, och (iii) en beskrivning av de
forfaranden som inforts for att tillampa tillborlig aktsamhet, inbe-
gripet de atgarder som vidtagits for att kontrollera efterlevnaden av
uppforandekoden och utvidga dess tillampning till etablerade affars-
forbindelser.

 Identifiera faktiska eller potentiella negativa effekter for de méansk-
liga réattigheterna och negativa miljoeffekter som harror fran foreta-
gets egen eller dotterbolagens verksamhet och fran deras etablerade
affarsférbindelser.

» Vidta lampliga atgarder for att forebygga och begransa potentiella
negativa effekter, sakerstalla att faktiska negativa effekter upphor och
minimera omfattningen av effekterna. Detta kan innebara att ta fram
handlingsplaner, och utkrava garantier (s.k. contractual cascading),
men aven att avsluta affarsférbindelser med en partner i vars varde-
kedja effekten har uppstatt. Det kan vidare innebéra att i férekom-
mande fall neutralisera negativa effekter genom att betala skadestand

13" Artikel 1.1i CSDDD.
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till drabbade personer och ekonomisk ersattning till drabbade sam-
hallen.

* Inratta ett klagomalsforfarande for att ge mojlighet for personer
och organisationer, som har beréttigade farhdgor om faktiska eller
potentiella negativa effekter for de manskliga rattigheterna och
negativa miljoeffekter med avseende pa foretagets egen verksamhet,
deras dotterbolags verksamhet eller deras vardekedjor, att 1amna in
klagomal till féretaget.

 Overvaka effektiviteten av foretagets policyer med avseende pa till-
borlig aktsamhet.

» Offentligt kommunicera om tillborlig aktsamhet genom att drligen pa
foretagets webbplats publicera en dversikt dver de fragor om ménsk-
liga rattigheter och milj6 som omfattas av CSDDD. Sddan kommuni-
kation ar inte nddvandig for foretag som omfattas av rapporterings-
kravet i CSRD.

* Enligt CSDDD ska en negativ effekt anses vara visentlig om ageran-
det utgor en del av foretagets primara verksamhet beroende av ris-
ken for allvarlig inverkan pa méanniskor eller miljoén, antalet individer
som paverkas eller kan paverkas, samt omfattningen av faktiska eller
potentiella miljoskador, och slutligen hur latt faktiska eller potenti-
ella skador kan avhjélpas och /eller aterstallas.

CSDDD har i skil 67 en uttrycklig referens till dataskydd och integritet.
Dar anges det att CSDDD ska tillimpas i 6verensstammelse med unio-
nens dataskyddslagstiftning och ratten till integritetsskydd och skydd
av personuppgifter som fastslas i artiklarna 7 och 8 i EU-stadgan. Vidare
anges att all behandling av personuppgifter enligt CSDDD ska ske i
enlighet med dataskyddsforordningen, inbegripet kraven pa dndamals-
begransning, uppgiftsminimering och lagringsbegransning.™

Ett nyckelbegrepp i CSDDD ar "negativa effekter for de manskliga
rattigheterna”.® Begreppet avser en negativ effekt for skyddade perso-
ner till f6ljd av krankning av ndgon av de rattigheter eller nagon av de
forbud som raknas upp i Bilagan till CSDDD, sasom de faststéllts i de
internationella konventioner som fortecknas i Bilagan till CSDDD. Det
innebar att bland annat 6vertradelse av forbudet mot godtycklig eller
olaglig inblandning i en persons privatliv, familj, hem eller korrespon-
dens och angrepp mot personens rykte i enlighet med artikel 17 i FN:s
allmanna forklaring om de manskliga rattigheterna omfattas.

14 EDPS Formal comments on the Proposal for a Directive of the European Parliament
and of the Council on Corporate Sustainability Due Diligence and amending Directive (EU)
2019,/1937.

15 Artikel 3.1 (c) i CSDDD.
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Vi har ovan etablerat kopplingen mellan dataskydd och manskliga
rattigheter. Enligt vr bedomning kan bristande hantering av person-
uppgifter leda till en krankning av manskliga rattigheter, vilket i sin tur
kan innebéra en sddan negativ effekt som omfattas av CSDDD.

Vart Exempel 1 ovan &r relevant har. I exemplet har vi Foretag A
vars huvudsakliga affarsidé ar att samla in, analysera och dra slutsat-
ser baserat pa kandidaters personuppgifter. Foretaget anvinder Al-
baserade l6sningar, vilket i sig medfoér en forhojd risk for potentiella
overtrddelser av bade individens ratt till dataskydd och skyddet for
manskliga rattigheter, exempelvis skyddet mot diskriminering. Forut-
satt att Foretag A i ovrigt omfattas av kraven enligt CSDDD, kan fore-
tagets omfattande behandling av personuppgifter och de identifierade
riskerna med avseende pa méanskliga réttigheter, leda till att Foretag A
inte bara behover folja bestammelserna i dataskyddsfoérordningen, utan
aven noggrant overvaga och beakta kraven i CSDDD om tillborlig akt-
samhet vid behandlingen av personuppgifter. Om Foretag A konstaterar
att behandlingen av personuppgifter innebar en faktisk eller potentiell
negativ effekt behdver foretaget vidta de atgirder som foreskrivs enligt
CSDDD. Detta ar ett exempel som ar relevant for de flesta foretag vars
primara verksamhet omfattar behandling av personuppgifter.

Enligt var tolkning av CSDDD kommer saledes foretag som omfat-
tas av direktivet att behdva bedéma om den egna personuppgifts-
behandlingen eller den behandling som sker i vardekedjan, skulle kunna
utgdra en sddan negativ effekt for de manskliga rattigheterna som avses i
CSDDD. Om s4 ar fallet, behover foretaget vidta lampliga atgarder for att
forebygga och begransa potentiella negativa effekter, sakerstalla att fak-
tiska negativa effekter upphor och minimera omfattningen av effekterna.
Vi tror inte att foretags personuppgiftsbehandling regelméassigt kommer
att innebara skyldigheter enligt CSDDD, men for foretag med omfat-
tande och ingripande behandling av personuppgifter kommer CSDDD
fortsattningsvis att behdva beaktas i dataskyddsarbetet.

3.3 CSRD

CSRD, som ar en revidering och utvidgning av EU-direktivet om icke-
finansiell rapportering®, dr en del av EU:s agenda for hallbar finansie-
ring och en nyckelkomponent for att nd malen i EU:s grona giv. CSRD
tradde i kraft i januari 2023 och syftar till att 6ka tillgdngen till infor-
mation om hur féretag paverkar manniskor och miljo samt hur fore-

16 Europaparlamentets och radets direktiv 2014,/95/EU av den 22 oktober 2014 om &ndring
av direktiv 2013 /34 /EU vad giller vissa stora foéretags och koncerners tillhandahallande av
icke-finansiell information och upplysningar om mangfaldspolicy.
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tag paverkas av hallbarhetsfradgor. Foretag ska rapportera den huvud-
sakliga faktiska eller potentiella negativa inverkan som kan kopplas till
foretagets eller koncernens verksamhet och vardekedja, inklusive dess
produkter, tjanster, affarsforbindelser och distributionskedja och de
huvudsakliga riskerna for foretaget eller koncernen med avseende pa
hallbarhetsfragor. Utgangspunkten for rapporteringen ér principen om
dubbel vasentlighet (eller dubbel materialitet), dvs. att rapporteringen
ska beskriva bade omvirldens inverkan pa foretaget och foretagets
péaverkan pa dess omgivning.

Rapporteringen ska ske i enlighet med de obligatoriska europeiska
standarderna for hallbarhetsrapportering (Eng. European Sustainability
Reporting Standards ("ESRS”)), som tagits fram av EFRAG och antogs av
kommissionen i juli 2023. De nya standarderna ska sdkerstalla jamfor-
bar, tillracklig och kvalitativ information fran foretagen om pa vilket sétt
de paverkar ménniskor, miljo och klimat. Malet ar att rapporteringen ska
Oka transparensen och jamférbarheten eftersom foretag kommer att
behdva lamna mer omfattande upplysningar och information kopplad
till hallbarhet an vad som har géllt under nuvarande regler om hallbar-
hetsrapportering.

Vi har identifierat flera tydliga kopplingar mellan dataskydd och
CSRD. Det finns till att bérja med krav att pa att beakta integritet i den
dubbla vasentlighetsanalysen.” Vidare finns det uttryckliga referenser
till integritet i de &mnesspecifika standarderna inom det sociala omra-
det.” Har kan vi se att bolag ska rapportera om integritetsrelaterade
risker avseende egna anstallda, anstallda i vardekedjan samt fér konsu-
menter och slutanviandare. Vidare ska bolag lamna en utforlig beskriv-
ning av den 6vergripande strategi som bolaget anvander for att identi-
fiera och hantera betydande faktiska och potentiella effekter pa kon-
sumenter och/eller slutanvandare hanforliga till féretagets produkter
och/eller tjanster i de fall dessa utgor en risk for konsumenters och/
eller slutanvandares integritet.!”

ESRS koppling till integritetsskyddet blir sarskilt tydligt i foljande
tillampningskrav (Eng. application requirements):

* Integritetsskydd kopplat till skydd mot diskriminering.?
* Integritetsskydd i samband med nyttjande av interna rapporterings-
kanaler som omfattas av forbud mot repressalier.?

17 ESRS 1, Appendix A, AR 16 innehéller en icke-uttémmande lista 6ver dmnen att beakta i
den dubbla vasentlighetsanalysen for var och en av ESRS-kategorierna.

18 ESRS S1, ESRS S2 och ESRS S4.

19 ESRS S4 - Konsumenter och slutanviandare, Mal - Punkt 2, sid. 224.

20 ESRS S1-2, Appendix A, AR 25.

21 ESRS S4-3, Appendix A, AR 22.
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» Ett foretag ska beakta en allvarlig personuppgiftsincident om den
har vasentlig inverkan pa konsumenter och/eller slutanvindare.?

* Nar ett foretag lamnar upplysningar om initiativ eller processer som
syftar till att minska vasentlig negativ effekt, far foretaget till exempel
beakta initiativ som syftar till att 6ka medvetenheten om risker for
bedrigerier pa nitet, vilka leder till en minskning av antalet fall dar
slutanvindare rakar ut for en krankning av sin personliga integritet.?

* Nar ett foretag lamnar upplysningar om vasentliga risker och moj-
ligheter relaterade till féretagets paverkan eller beroende av konsu-
menter och/eller slutanvandare fir foretaget beakta att affirsmoj-
ligheter relaterade till foretagets paverkan pd konsumenter och/
eller slutanvandare kan innefatta marknadsdifferentiering och 6kad
attraktivitet for kunder genom att erbjuda sakra produkter eller
tjanster som respekterar integriteten.?

Med beaktande av dataskyddets koppling till manskliga rattigheter ar
var uppfattning att ett foretags dubbla vasentlighetsanalys i manga fall
kommer visa att dataskyddet utgor en av bolagets huvudsakliga hallbar-
hetsrisker. Det skulle till exempel kunna bli resultatet for ett bolag vars
primédra verksamhet bygger pa Al-system, behandling av stora mangder
personuppgifter eller 6vervakning, men aven foretag med ett stort antal
anstillda. For att belysa detta ytterligare kan vi ater se till Exempel 1 dér
Foretag A bedriver en verksamhet i vilken det foreligger en tydlig risk for
diskriminering, Exempel 2 dar den personuppgiftsincident som Foretag
B har drabbats av kan fa langtgdende konsekvenser for registrerade och
Exempel 3 dar Foretag C:s anstallda behover skyddas mot repressalier
ndr visselblasarkanalen anvands.

Slutbeténkandet frin utredningen om hallbarhetsredovisning fore-
slir en rad dndringar i svensk lag for att inforliva CSRD i svensk ratt.
Vi noterar dock att inga andringar foreslas i dataskyddslagstiftningen
vilket vi utgar beror pa att CSRD inte ska inverka pa kraven enligt data-
skyddsforordningen.

22 SRS S4, Appendix A, AR 1.

23 ESRS S4-4, Appendix A, AR 36.

24 ESRS S4-4, Appendix A, AR 37.

25 SOU 2023:35, Nya regler om hallbarhetsredovisning, Slutbetiankande av utredningen om
hallbarhetsredovisning.
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4. Hur paverkar dataskyddet genomforandet
av EU:s hallbarhetsregelverk?

4.1 Insamling av ny information /behandling av
befintlig information f6ér nya &ndamal

Genomforandet av CSRD och uppfyllandet av ESRS kommer att {4 inver-
kan pa foretags behandling av personuppgifter. Aven om CSRD inte har
nagon direkt inverkan pa dataskyddslagstiftningen medfér CSRD krav
pa nya typer av personuppgiftsbehandling for de féretag som tréffas av
regelverket. Det ar tydligt att CSRD innebér krav pa informationsinsam-
ling och rapportering vilket i manga fall férutsitter en behandling av
personuppgifter.

Detta kan inkludera behandling av personuppgifter sdsom namn,
information kopplad till anstallningen eller andra uppgifter om anstallda,
leverantorer, kunder eller andra berérda parter. Denna nya behandling
utgdr sannolikt inte ndgot problem for de foretag som traffas av regel-
verken da den rattsliga grunden for behandlingen sannolikt kan hdmtas
frdn CSRD direkt i form av en rattslig forpliktelse eller genom det beréat-
tigade intresse foretaget har av att uppfylla kraven enligt CSRD och vidta
erforderliga atgarder. Daremot blir det viktigt for foretag att uppdatera
tillampliga register, rutiner eller informationsgivning med beaktande av
dessa nya behandlingar for att forsakra sig om att kraven enligt data-
skyddslagstiftningen iakttas parallellt med de nya kraven enligt CSRD.

Aven CSDDD kan komma att paverka féretags nuvarande dataskydds-
arbete. Nar foretag som traffas av CSDDD utfor de granskningar och
beddmningar som kravs kan det innebara ett behov av att samla in och
behandla data som innehaller personuppgifter. Till exempel kan foére-
tagen behova samla in information om sina leverantorers arbetsvillkor,
miljopaverkan eller koldioxidutslapp. Denna information kan innehélla
personuppgifter om de anstallda som i vissa fall aven kan vara kanslig.
En situation ar exempelvis i samband med att ett foretag onskar tillmo-
tesgd leverantorers, samarbetspartners och investerares 6kade krav pa
transparens kring mangfald. Mangfaldsrapportering kommer i manga
fall vara problematisk for foretag da det generellt saknas rattslig grund
enligt dataskyddsférordningen fér behandlingen av de kansliga person-
uppgifter som mangfaldsrapportering omfattar, samtidigt utgor trans-
parens och atgirder som syftar till att 6ka mangfalden ofta en viktig del
av foretagets hallbarhetsarbete. Vid sadana konflikter ar det viktigt att
foretaget sakerstaller att det har ldmpliga mekanismer pa plats for att
hantera de nya héllbarhetskraven utan att bryta mot kraven enligt data-
skyddslagstiftningen.
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Aven den behandling av personuppgifter som hanfér sig till kraven
i CSDDD behover folja och inte inverka menligt pa det skydd som ges
enligt dataskyddsférordningen. Det innebar sannolikt att inte heller
foretag som traffas av kraven enligt CSDDD kommer att méta ndgra
problem med att parallellt folja kraven i CSDDD och dataskyddsférord-
ningen. Daremot ar det upp till foretaget att forsakra sig om att efterlev-
naden av CSDDD sker i enlighet med samtliga krav enligt dataskyddsfor-
ordningen och att erforderliga justeringar i det befintliga dataskydds-
arbetet gors.

4.2 Ett breddat dataskyddsarbete

Att dataskyddet ar s mycket mer &n en teknisk lagstiftning och att
dataskyddet har en stark koppling till manskliga rattigheter ar kant. Vad
detta innebdr i relation till de nya héllbarhetsregelverken kan daremot
komma att bli foéretagens nasta stora utmaning. For foretag vars verk-
samhet innefattar behandling av stora mangder personuppgifter, eller
som ar exponerade for hogriskbehandling pa grund av de personupp-
gifter de hanterar, tror vi att de nya hallbarhetsregelverken CSRD och
CSDDD kommer att f& betydande konsekvenser som kréaver sérskilda
anpassningar av det nuvarande dataskyddsarbetet.

Utover att endast uppfylla de forpliktelser som foljer av dataskydds-
forordningen kommer CSRD och CSDDD medfora krav pé foretag att
i ett tidigt skede identifiera faktiska eller potentiella negativa effekter
hanforliga till den personliga integriteten och vidta atgirder for att
begransa negativa konsekvenser. Vidare kan foretags behandling av per-
sonuppgifter och atgarder kopplade till integritetsrisker och incidenter
utgora sadan information som ska rapporteras enligt CSRD. Aven om
det framgar att CSRD och CSDDD inte ska inverka pa dataskyddsférord-
ningen sé finns det en stark koppling mellan regelverken nar det kom-
mer till foretag vars verksamheter ar beroende av behandling av person-
uppgifter. Det innebdr att nya krav stills pa foretag att inte bara uppfylla
dataskyddslagstiftningen utan aven att uppfylla de krav som stalls enligt
hallbarhetslagstiftningen. Vidare blir foretags insyn i och bedémning
av affarsrelationer viktigare in tidigare. Foretagen maste granska och
utvardera sina befintliga partnerskap och affarsrelationer for att saker-
stalla att samarbetspartners foljer liknande standarder for tillborlig akt-
samhet och integritetsskydd. Sarskild vikt ligger pé att hantera poten-
tiella negativa effekter som kan stréicka sig 6ver hela vardekedjan. Sam-
mantaget innebér detta att foretag maste bredda sitt dataskyddsarbete.
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5. Framtidens dataskyddsarbete

Mot bakgrund av de 6kade héllbarhetskrav som foretag har att beakta,
sarskilt de krav som férvantas komma att félja av CSDD och redan foljer
av CSRD, ar var uppfattning att dataskyddsarbetet kommer att fa en ny
dimension. Dataskyddet dr en hallbarhetsfraga och kommer att behéva
integreras i foretags strategiska héllbarhetsarbete pa ett tydligare sétt.
Det innebér dven att saval dataskyddsombud som foretagets dataskydds-
jurister kommer att behéva samarbeta med héllbarhetsteamen i ldngt
storre utstrackning an vad som ar fallet idag i de flesta organisationer.
Vi ar dvertygade om att denna utveckling kommer att gora dataskydds-
arbetet dn mer intressant och attraktivt for jurister, och aven innebara
att dataskyddet tydligare knyter an till sina rotter i manskliga rattig-
heter. Foretag som anpassar sitt dataskyddsarbete till dessa nya forut-
sattningar kommer att ha utmarkta moéjligheter att lyckas med héllbar
innovation och digitalisering. Vi ser med tillférsikt fram emot att folja
dataskyddets fortsatta utveckling!
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